Objavljeno u ““SluZzbenom glasniku BiH** 13/07, od 27.02.2007.

Na osnovu ¢l. 4.3, 4.7 i 9.1 Zakona o prijenosu, regulatoru i operatoru sistema elektri¢ne
energije u Bosni i Hercegovini (“Sluzbeni glasnik BiH”, br. 7/02 i 13/03), te ¢lana 26.
Statuta (“Sluzbeni glasnik BiH”, br. 41/03 i 59/04), na sjednici DrZzavne regulatorne
komisije za elektri¢nu energiju, odrzanoj 27. decembra 2006. godine, donijet je

PRAVILNIK
O ZASTITI POVJERLJIVIH INFORMACIJA

GLAVA | - OSNOVNE ODREDBE

Clan 1.
(Predmet pravilnika)

(1) Ovim Pravilnikom se propisuju pojam i vrste povjerljivosti, te mjere i postupci za
utvrdivanje, koris¢enje i zaStitu povjerljivih informacija kojima raspolaze DrZzavna
regulatorna komisija za elektri¢nu energiju (u daljnjem tekstu: DERK).

(2) Mjere zaStite i postupci za zastitu povjerljivih informacija, koji su propisani ovim
pravilnikom, su obavezni za svakoga ko ih koristi ili kome na bilo koji nacin postanu
dostupne.

Clan 2.
(Pojam)

(1) Povijerljive informacije, u smislu ovog pravilnika, su dokumenti i informacije, koji su
zakonom, drugim propisom, op¢im ili drugim aktom DERK-a ili drugog nadleznog tijela
odredeni povjerljivim i cije otkrivanje neovlastenim licima, moze ugroziti interes ili
integritet DERK-a, odnosno drugih pravnih ili fizickih lica.

(2) Informacije, u smislu ovog pravilnika, su dokumenti, te njihov sadrzaj i prilozi, uzorci,
predmeti, mjere ili postupci, kao i usmena saopcenja povijerljive prirode ili informacije
iznijeti u radu DERK-a.

(3) Dokumenti, u smislu ovog pravilnika, su svi pisani sastavci Stampani na papiru ili u
elektronskom obliku (akti, nacrti akata, tabele, crtezi, grafikoni i sl.).

(4) Stvari, u smislu ovog pravilnika, su makete, modeli, uzorci, fotografije, filmovi, te drugi
zapisi koji su svjetlosno, zvukovno, masinski, ru¢no ili na drugi nacin zabiljezeni na
odredenoj podlozi.

(5) Mjere i postupci, u smislu ovog pravilnika, su sve vrste naloga, naredbi, uputstava,
saopéenja i drugih preduzetih radnji ovlastenih lica.

(6) Predmet, u smislu ovog pravilnika, je skup svih dokumenata i priloga koji se odnose na
isto pitanje ili zadatak i ¢ine posebnu cjelinu.

Clan 3.
(Vrste povjerljivih informacija)

Povjerljivim informacijama se u DERK-u smatraju:

a) dokumenti i informacije koje DERK proglasi sluzbenom tajnom,

b) informacije koje su zakonom ili drugim propisom odredene kao povjerljive,

c) informacije koje su medunarodnopravnim dokumentom odredene kao povjerljive,

d) informacije koje je kao povjerljive DERK saznao od pravnih i fizi¢kih lica tokom
postupaka pred DERK-om ili aktivnosti DERK-a iz djelokruga njegove nadleznosti,
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e) informacije koje je kao povjerljive DERK saznao od drugih pravnih ili fizickih lica,

f) informacije koje, same po sebi, nemaju karakter povjerljivosti ali medusobnim
povezivanjem sa drugim informacijama predstavljaju informaciju koju treba zastititi.

GLAVA Il - MJERE | POSTUPCI ZA ZASTITU POVJERLJIVIH INFORMACIJA

Clan 4.
(Oznacavanje povjerljivih informacija)

(1) Sve povjerljive isprave i informacije Stampane na papiru ili u elektronskom obliku,
snimljene na neki medij, stavljaju se u zapecacenu omotnicu, koja se obiljezava oznakom
“POVJERLJIVO” na vidnom mjestu, registriraju se u posebnoj knjizi, posebno se arhiviraju
I uvaju u zakljucanim ormarima u prostorijama u koje je ogranicen pristup.

(2) Dokumenti i informacije koje DERK proglasi sluzbenom tajnom, osim oznake
“POVJERLIJIVO” sadrze i oznaku “SLUZBENA TAJNA”".

(3) Informacija i dokument ¢&iju je povjerljivost odredilo ovlaSteno lice drugog organa,
organizacije ili institucije, ili pravnog lica, obraduje se i koristi bez promjene vrste, stepena
i trajanja povjerljivosti.

(4) Oznaku povijerljivosti dokumenata koji sadrze povjerljive informacije, imaju i svi
njihovi prilozi.
(5) Oznaku povjerljivosti imaju i elektronske baze podataka koje sadrze povijerljive

informacije, a elektronske baze se obavezno osiguravaju odgovaraju¢om lozinkom od
neovlastenog pristupa.

(6) Oznacavanje isprava i informacija vrSi posebnom odlukom Komisije ovlaSteni ¢lan
osoblja DERK-a.

Clan 5.
(Rukovanje povjerljivim informacijama)

(1) Osoblje DERK-a koje rukuje povjerljivim ispravama i informacijama ne moZze ih
neovlasteno davati na uvid ili koriS¢enje drugim licima, niti davati bilo kakve izjave u vezi
sa tim ispravama i informacijama.

(2) Osoblje DERK-a koje radi na koncipiranju, izradi, kucanju i umnozavanju povjerljive
isprave i informacije, duzno je unistiti tragove koncepta, odnosno na siguran nac¢in ¢uvati
dokumente ili isprave, tj. zastititi program (dokument) na rac¢unaru i drugi materijal koji bi
mogao otkriti sadrZinu tih isprava i informacija.

(3) Umnozavanje, prepisivanje, kopiranje i sacinjavanje izvoda iz povjerljivih isprava i
informacija moze se vrSiti samo po prethodno pribavljenom pismenom odobrenju Komisije,
pri ¢emu se svaka kopija, prijepis i drugo oznac¢ava odgovaraju¢im rednim brojem.

Clan 6.
(Evidencije o povjerljivim informacijama)

(1) Upisivanje dokumenata s oznakom povijerljivosti u knjige evidencije DERK-a, vrsi se na
nacin propisan Odlukom o uredskom i arhivskom poslovanju DERK-a.

(2) O kretanju, upoznavanju, saopéavanju, dostavljanju i drugim radnjama sa povjerljivim
informacijama vodi se posebna evidencija, koja sadrzi: ime i funkciju lica, odnosno naziv
tijela kome su saopcéene ili date povjerljive informacije i isprave, koje su informacije i
isprave saopéene, u kom obimu i kada, u koju svrhu su saopéene i druge potrebne podatke.
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Clan 7.
(Unistavanje povjerljivih dokumenata)

UniStavanje povijerljivih dokumenata se vrSi komisijski, na nacin koji osigurava da se
povjerljive informacije nece otkriti i 0 tome sacinjava zapisnik.

Clan 8.
(Otkrivanje povijerljive informacije)

(1) U slucaju otkrivanja ili nestanka materijala koji sadrzi povjerljivu informaciju, lice koje
je doslo do saznanja o istom duzno je bez odlaganja obavijestiti odgovorno lice u DERK-u
koja ¢e poduzeti neophodne mjere radi otklanjanja Stetnih posljedica i utvrdivanja okolnosti
pod kojima je doSlo do otkrivanja, odnosno nestanka povjerljivih isprava i informacija.

(2) O otkrivenim ili nestalim ispravama i informacijama koje imaju povjerljiv karakter vodi
se posebna evidencija.

) Clan 9.
(Cuvanje povjerljive informacije)

(1) Povjerljive informacije duzni su ¢uvati clanovi Komisije, svo osoblje DERK-a kao i sva
druga lica koja po nekom osnovu saraduju ili su angaZirana za potrebe DERK-a koja su na
bilo koji na¢in upoznata sa povjerljivim dokumentima ili informacijama.

(2) Obaveza c¢uvanja povijerljivih informacija traje neograniceno i poslije prestanka
obavljanja duznosti, odnosno zaposlenja ili druge vrste angazmana lica u DERK-u, osim u
slucajevima kada je rok trajanja povjerljivosti podatka odreden ili zaStita povjerljivosti
podatka ukinuta.

Clan 10.
(Saopcavanje sluzbene tajne)

(1) Isprave i informacije, koje su ovim pravilnikom utvrdene kao sluzbena tajna, mogu
trecim licima saop¢iti ¢lanovi Komisije i posebnom odlukom Komisije ovlasteni ¢lanovi
osoblja DERK-a.

(2) Prilikom saopc¢avanja povijerljivinh informacija i upoznavanja sa ispravama odnosno
dokumentima koji predstavljaju povjerljivu informaciju, lica iz prethodnog stava ovog ¢lana
duzna su naglasiti da su te informacije odnosno isprave i dokumenti utvrdeni kao povjerljivi
i upozoriti lica kojim se oni saop¢avaju na obavezu ¢uvanja povjerljivosti njihova sadrzaja i
odgovornost u slucaju otkrivanja iste.

Clan 11.
(Saopéavanje povjerljive informacije)

(1) Kada je to iz razloga obavljanja poslova Komisije neophodno, povijerljive informacije
drugima moze saopciti samo ovlasteno osoblje DERK-a, uz prethodni pristanak pravnog
lica koja je saglasno svom op¢em aktu odredilo da se ti podaci smatraju povjerljivim.

(2) U zahtjevu kojim se trazi pristanak iz prethodnog stava ovog ¢lana, moraju se navesti
razlozi zbog kojih je saopc¢avanje informacije neophodno, koje su informacije u pitanju i
kojem se licu mogu saopciti, te koje ih je lice i na koji nac¢in ovlasteno saopcéiti.

(3) lzuzetno, tokom postupaka koje DERK provodi u skladu sa svojim pravilima i
propisima, povjerljivu informaciju jedne strane u postupku, DERK moze saop¢iti drugoj
strani u postupku, ako ¢e to doprinijeti utvrdivanju pravno relevantnog c¢injeni¢nog stanja.
DERK ¢e u ovom sluc¢aju iskljuciti javnost tokom bilo koje rasprave o povijerljivoj
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informaciji a druga strana istu ne moZze razotkriti bilo kome van postupka niti tu informaciju
iskoristiti u bilo koje druge svrhe.

GLAVA 11l - ZAVRSNE ODREDBE

Clan 12.
(Povrede duZnosti ¢uvanja povjerljivih informacija)

(1) Kao povreda duznosti ¢uvanja povjerljivih informacija, smatra se:
a)  svako rukovanje povjerljivom informacijom suprotno ovom pravilniku,

b)  neovlasteno saopcavanje, predaja ili na drugi nacin ¢injenje dostupnim povjerljive
informacije,

c) pribavljanje povjerljive informacije u namjeri predaje neovlastenom licu.

(2) Povreda duznosti iz prethodnog stava ovog ¢lana predstavlja teZzu povredu radne
obaveze koja se sankcionise u skladu sa pravilima DERK-a.

Clan 13.
(lzuzeci)

(1) Ne smatra se povredom c¢uvanja povijerljivosti informacije ako se te informacije
saopcavaju fizickim ili pravnim licima kojima se takve informacije mogu ili moraju
saopc¢avati na osnovu zakona i drugih propisa ili na osnovu ovlastenja koje proizilazi iz
duznosti koju ta lica obavljaju, polozaja na kome se nalaze ili radnog mjesta na kojem su
zaposleni, odnosno nadleznosti tih pravnih lica.

(2) Ne smatra se povredom cuvanja povjerljive informacije saopéavanje informacija koje se
smatraju povjerljivim na sjednicama Komisije, ako je takvo saopcavanje neophodno za
obavljanje poslova.

(3) Kao povreda cuvanja povjerljive informacije ne¢e se smatrati saopéenje koje lice
upoznato sa povijerljivom informacijom ucini u prijavi krivicnog djela, privrednog
prijestupa ili prekrSaja nadleznom tijelu, te ako saop¢i nadleznom tijelu radi ostvarivanja
svojih prava iz radnog odnosa.

Clan 14.
(Odgovornost za povredu postupanja sa povjerljivim informacijama)

(1) Za povredu odredbi ovog pravilnika odgovara se disciplinski prema propisima o
disciplinskoj odgovornosti.

(2) Istovremeno, ukoliko je zbog neovlastenog saopéavanja podataka za DERK nastala
Steta, protiv odgovornog zaposlenika moze se pokrenuti postupak za naknadu Stete pred
nadleznim sudom.

Clan 15.
(Primjena)
Sa odredbama ovog pravilnika neposredno ¢e se upoznati svo osoblje DERK-a koje na bilo
koji nacin moze doc¢i u kontakt sa povjerljivim ispravama, dokumentima i informacijama.

Clan 16.
(Nadzor)

Nadzor nad provodenjem zastite povjerljivih podataka, u smislu ovog pravilnika, obavlja
posebnom odlukom Komisije ovlasteni ¢lan osoblja DERK-a.
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Clan 17.
(Stupanje na snagu)

Ovaj pravilnik stupa na snagu osmog dana od dana objave u “Sluzbenom glasniku BiH".

Broj: 03-02-336-25/06 Predsjedavajuc¢i Komisije
27. decembra 2006. godine
Tuzla mr Vladimir Doki¢



